Comment extraire le certificat public d'un
certificat matériel ?

Préambule

L'application Egide nécessite |'utilisation d'un certificat matériel pour s’authentifier.

Un certificat matériel contient deux éléments complémentaires : une clé privée et un certificat public. Le
certificat public est I'élément a fournir a I'application Egide.

Cette documentation détaille la procédure de récupération du certificat public depuis un certificat matériel et
s’applique aux navigateurs Microsoft EDGE.

Procédure
La procédure differe selon le navigateur utilisé.

Microsoft Edge

- Sassurer de la présence du certificat matériel sur le systeme.
- Ouvrir le navigateur Microsoft Edge.
- Ouvrir le menu parametres (sous la fleche rouge sur la figure 1).

- Cliguer sur Parametres (encadré en rouge sur la figure 1).
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Figure 1 - Accéder aux Parametres du navigateur



- Cliquer sur I'onglet Confidentialité, recherche et services (encadré en rouge sur la figure 2)
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Figure 2 — Confidentialité, recherche et services

Défiler les options jusqu’a tomber sur la partie Sécurité
- Cliguer sur Gérer les certificats (encadré rouge sur la figure 3).
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Figure 3 — Onglet Sécurité




- Sélectionner le certificat correspondant a I'authentification du client a exporter

- Une fois le certificat sélectionné, cliquer sur Exporter (encadré rouge sur la figure 3).
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Figure 4 - Onglet Certificats



- L'assistant d’exportation du certificat s’ouvre. Cliquer sur suivant (figure 4).

“% Assistant Exportation du certificat

Bienvenue dans |'Assistant Exportation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un magasin de certificats vers votre disque.

IUn certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéaer des données ou d'établir des connexions réseau
sécurisées, Le magasin de certificats est la zone systéme ol les certificats sont
conserves,

Pour continuer, diguez sur Suivant,

Suivant Annuler

Figure 5 - Assistant d'exportation (1)



- S’assurer que la case « Non, ne pas exporter la clé privée » est sélectionnée puis cliquer sur suivant.

& =% Assistant Exportation du certificat

Exporter la cle privee
Wous pouves choisir d'exparter la dé privée avec le certificat,

Les dés privées sont protégées par mot de passe. 5i vous voulez exporter la dé
privée avec le certificat, vous devez taper un mot de passe dans une prochaine page.

Youlez-vous exporter la dé privée avec le certificat ¢
Oui, exparter la de privee

(®) Mon, ne pag exporter la dé privée

Remargue : la dé privée assodée est marguée comme ne pouvant pas étre exportée,
Seul le certificat peut étre exporte,

Figure 6 - Assistant d'exportation (2)



- Sélectionner « X.509 encodé en base 64 (.cer) » (encadré en rouge sur la figure 6) puis cliquer sur
suivant.
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& & Assistant Exportation du certificat

Format du fichier d'exportation
Les certificats peuvent Eire exportés dans divers formats de fichiers.

Sélectionnez le format & utiliser :

{_1%.509 binaire encodé DER. (=, cer

(®) ¥.509 encodé en base 64 (=.cer)

() standard de syntaxe de message cryptographique - Certificats PKCS £7 (LP7E)

Inclure tous les certificats dans le chemin d'acces de certification, =i possible

Echange dinformations personnelles - PKCS #12 {\PFX)

Indure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer la dé privée si l'exportation réussit

Exporter toutes les proprigtés étendues

Activer la confidentialité de certificat

Magasin de certificats sériglisés Microsoft [L55T)

Figure 7 - Assistant d'exportation (3)
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- Sélectionner un dossier ol sauvegarder le fichier en cliquant sur parcourir (encadré en rouge sur la
figure 7), entrer un nom de fichier puis cliquer sur suivant.

“% Assistant Exportation du certificat

Fichier a exporter
Spécifiez le nom du fichier & exporter

# (2] Votre le navigateur est gere par votrs organisati

L

ftz malveillants a 'aide de Microsoft Defender SmartScreen

Mom du fichier :

int indésirables

I!'éPIJT.ZCICln faible gui peuvententrainer des comporiements in

& Enregistrer sous

4 B » CePC » Bureau

Organiser v MNouveau dossier
P
g CePC Mom
B Bureau 7= DGE (balifs4) (Z)

[£) Documents

=] Images

D Musique

_J Objets 3D

*- Teléchargement:
B vidéos

e Windows (C:)
== 5G7-INFORMATI
= COMMUN (Viba

= |nter-Services [\ o,

X

v (W] 2 Rechercher dans : Bureau

Madifié le Type Taille

10/06/2022 08:40 Raccourci TKo

Mom du fichier : | certificat_a_nommer

Type: | X.509 encodé en base 64 [*.cer)

~ Masquer les dossiers

1 e

Figure 8 - Assistant d'exportation (4)




- Cliquer sur terminer (figure 9)
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Vous aver terminé 'Assistant Exportation du certificat.
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Figure 9 - Assistant d'exportation (5)

- Ouvrir I'explorateur de fichier.

- Renommer le fichier « certificat_a_nommer.cer » en « certificat_a_nommer.crt ».

- Surlafenétre de confirmation qui s’ouvre, cliquer sur « Oui » (encadré en rouge sur la figure 9).
Renommer

I 5i vous moedifiez 'extension d'un fichier, le fichier risque d'étre inutilisable,

Youlez-vous vraiment modifier I'extension ¥
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Figure 10 - Confirmation de renommage



